Workshop Helpwanted

Romy Visser
r.visser@offlimits.nl

HELPWANTED



Agenda vandaag

Offlimits: Helpwanted, MKP en Stop it NOW!
Onze thema’s en werkwijze

Informatie over online grensoverschrijdend gedrag bij
Helpwanted

Sexting, sexting misbruik, online shamen, sextortion en grooming

Hoe maak je het bespreekbaar?

Victim Blaming
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Helpwanted

* Hulplijn voor mensen die te maken hebben
met OGG

* EHBO: Eerste Hulp Bij Ongelukken

* Chat, meldformulier, malil en telefoon

* Voorlichting en preventie

 Slachtoffers, omgeving en (potentiéle) plegers
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Online grensoverschrijdend gedrag

Welke vormen van OGG bestaan er of kennen
jullie al?
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Ongewilde foto’s en video’s
op het internet

Sextortion

Nepprofiel

Online benaderd voor seks
Pesten in online games
Doxing

Cyberstalking

Cyberpesten

Account gehackt

Oplichting en (dating)fraude

Helpwanted

Luisterend oor en paniek weghalen
Schuld weghalen na victim-blaming
Adviseren om erover te praten
Goed contact social media platformen
Schade beperken online
Doorverwijzen
Advies over het doen van aangifte
Handelingsperspectief

Google Alert

Bewijs verzamelen

Instellingen Social Media

Rapporteren en Blokkeren

Modus Operandi van de dader

p'@LlTlE

Trusted Flagger

- Facebook
- Instagram
- Snapchat
- TikTok

- YouTube
« Grindr

« Tinder
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is sexting

Is sexting strafbaar

Is sexting cheating

is sexting vreemdgaan

is sexting normaal

is sexting haram

is sexting verboden

is sexting gevaarlijk

Is sexting gevaarlijk mediawijs

Is sexting normal in a relationship

is sexting haram in islam

Ongepasie voarspellingen melden
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Vragen over de doelgroep
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Jongeren binnen onze kerk
hebben weleens naaktfoto's of
video's rond zien gaan van
lemand die daar geen
toestemming voor had gegeven

Eens of oneens?
Hoe gingen zij hiermee om?  ogma
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Bl sexting-misbruik ligt de
verantwoordelijkneid bij-de dader

Eens of oneens?

*Sexting-misbruik: Als iemand ongewenst
andermans naaktbeelden verspreidt nadat
deze via sexting zijn verkregen o
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Sexting kan een-normaal
onderdeel van de seksuele
ontwikkeling zijn

Zijn jullie het hiermee een of oneens? En
waarom?
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De meeste jongeren Kijken neutraal
of positief terug op hun laatste
ervaring met sexting

Hoeveel procent?

HELPWANTED




Sexting

Het met toestemming ontvangen en versturen van
seksueel getinte foto's of berichten via mobiele
telefoons.

Sexting Misbruik

- Het zonder toestemming delen of de
Gaanjouw verspreiding van seksueel getinte foto's of

?::é(;beelien”; berichten via mobiele telefoons.

helpwanted.nl
R n
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Voorlichtingsvideo sexting-misbruik
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Voorlichtingsvideo als gespreksopener

Sexting en sexting misbruik bespreekbaar maken
Daderschap en strafbaarheid

Wat doe je als je beeldmateriaal ontvangt?
Belang reactie omgeving voor het slachtoffer
Victim blaming

Respecteren van elkaars grenzen, beeldmateriaal
niet doorsturen, blijven checken

Strafbaarheid beeldmateriaal minderjarigen

Goedemorgen Isabel (¢35 55
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Onderzoek dickpics

Helft mannen te maken gehad met naaktfoto sturen, is ‘zender’

Van de vrouwen die te maken hebben gehad met het vragen om een naaktfoto/filmpje is geen de ‘vrager’ geweest

Dader of slachtoffer (deel 2) W Zelf gedaan W Bij mij gebeurd = Wil ik niet zeggen
Basis: situatie zelf meegemaakt of gezien (% NL 12+ verschilt per situatie (zie n onder situatie)

Vrouw Man Vrouw Man Vrouw Totaal® Totaal® Totaal*

Hacken account/computer (n=92) Online versturen naaktfoto (n=110) Online vragen naaktfoto/filmpje (n=96) |ldentiteits- of online Echte/neppe Verspreiden info
fraude/bedrog (n=62) foto/video delen anuit jouw identiteit
(n=49) (n=32)
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Waarom sturen mensen intieme foto’s van
zichzelf?
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Waarom sturen mensen intieme foto’s van
zichzelf?

* Om te laten zien dat ze iemand leuk vinden
* Omdat ze hun partner niet kunnen zien

* Om te flirten of omdat ze opgewonden zijn
 Om seksuele mogelijkheden te ontdekken
* Voelt veiliger dan fysiek afspreken

 Om te laten zien dat ze iemand vertrouwen
 Om zelfvertrouwen te vergroten

 Onder druk
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Waarom worden intieme foto’s ongewenst
doorgestuurd?

Marijke Naezer, Radboud Universiteit HELPWANTED




Waarom worden intieme foto’s ongewenst
doorgestuurd?

* Omdat ze boos zijn/ wraak willen

* Omdat ze alles met hun vrienden delen

 Omdat ze het spannend vinden en graag bespreken

 Omdat ze vinden dat mensen dit soort foto’s niet zouden moeten maken
 Om erbij te horen

* Per ongeluk

e Stoer doen/ machogedrag*

Marijke Naezer, Radboud Universiteit HELPWANTED




Strafbaar?

— 18+ - niets aan de hand

* Met wederzijdse toestemming? —

— 18- - wordt gedoogd

* Zonder wederzijdse toestemming:
- Ongewenst verspreiden
- Afpersing, chantage, dwang
- Afhankelijkheidsrelatie/leeftijdsverschil
- Als minderjarigen ervoor worden betaald

- Stiekem gefilmd ‘
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Wet seksuele misdrijven

Bovenop wat nu al strafbaar is, stelt de nieuwe wet ook strafbaar:

» Seksueel contact hebben met iemand tegen zijn of haar wil. Je bent strafbaar
als je weet of had moeten weten dat de ander niet wil;

» Seksuele intimidatie, zowel offline als online

* Volwassenen die seksueel getinte berichten sturen naar kinderen onder de 16
jaar (sexchatting).

* Misbruik van seksueel beeldmateriaal wordt een seksueel misdrijf in de
nieuwe wet

Daarentegen wordt sexting onder jongeren onder normaal
experimenteergedrag gezien zolang: de jongeren 12+ zijn, het met
wederzijdsetoestemming gebeurt en de beelden voor privegebruik zijn
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Online Shaming

Alle online gedragingen die als doel hebben om
lemand (of groep), te vernederen,

Wordje
beschamen en/of te pesten gepestin col

online game?

helpwanted.nl

* Cyberpesten — pesten in online games

* Shame sexting
* “Exposen’” vaak samen met doxing.

Denk aan: Intieme foto's, belastend non-seksueel
materiaal, gemanipuleerde beelden,
discriminerende teksten, slutshaming, en roddels.
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"Had je die foto maar niet moeten maken"

* Terechtwijzen

* Gedrag 'past niet' binnen
de norm

e Dubbele seksmoraal

 Kwetsbare doelgroepen

* Grote offline gevolgen

HELPWANTED



Casus sexting-misbruik

 Twee vriendinnen hebben toen zij 13 jaar waren samen een video opgenomen
waarop zij een seksuele handeling hebben uitgevoerd op een object. De ene
vriendin heeft de video verspreidt. Anderen hebben deze video bewerkt. Het
meisje is van school gewisseld. De video is weer opgedoken en rondgestuurd
In een groepsapp. Zij hebben contact gehad met de Politie.

e Stappenplan sexting school

* Wijkagent betrekken

* Melding maken van Snapchataccount en groepsapp
* Wij kunnen hierbij ondersteunen

* Doorverwijzen

HELPWANTED




Sextortion

Seksuele Sextortion

20-jarige vrouw: "Ik had een leuke
jongen ontmoet. Via Snapchat hebben
we naaktfoto’s naar elkaar gestuurd.
We hadden allebei beloofd alles te
verwijderen en niks op te slaan. Nu
word ik gechanteerd, hij heeft ze dus
wel opgeslagen. Als ik er niet meer
stuur, zet hij ze online en stuurt hij ze
naar mijn vrienden en familie."

Financiéle Sextortion

12-jarige jongen: "Via Omegle heb ik een
leuk meisje leren kennen. We gingen toen
via Skype verder bellen. Ze was erg
flirterig en was al snel helemaal naakt. 1k
heb mij toen ook uitgekleed, het was erg
leuk. Even later viel haar beeld weg en
kreeg ik berichten dat ze me had gefilmd.
Nu moet ik 200 euro overmaken, anders
stuurt ze mijn beelden door. Via Skype

weet ze precies wat mijn naam is."

HELPWANTED



cCasus seksuele sextortion

Meisje (15) heeft vaker met jongen aan sexting gedaan en heeft nu jongen
(vermoedelijk meerderjarig) leren kennen via Snapchat die geld zou geven voor haar
foto's. Dit heeft ze gedaan, hij dreigde met het online zetten van de foto’s als zij geen
geld zou betalen. Zij heeft het haar moeder al verteld en gaat dit nog aan haar vader
vertellen, maar dit vond ze heel spanned om te doen. Het meisje gaat met haar
moeder naar de Politie. Helaas had zij geen bewijs verzameld, ze had wel de jongen
geblokeerd.

Tips opgestuurd voor het praten met een volwassenen.

Geadviseerd om haar andere social media op prive te zetten en de komende tijd geen
verzoeken van onbekenden te accepteren.

Verteld dat na dat ze bij de politie is geweest, met ons te chatten omdat wij het
account altijd voor haar kunnen rapporteren.
Tips gegeven voor het zoeken van afleiding ‘

Tip gegeven om ook met de kindertelefoon te spreken e



Onderzoek Sextortion

1 op de 3 jongens (31%) maakt geld over naar de
afperser. Maar liefst 20,5% betaalt het volledige
afpersbedrag.

32% van de jongens heeft maximaal een half uur
contact met de afperser.

De jongens worden gemiddeld voor een bedrag van
548,50 euro afgeperst.

43% van de respondenten heeft met niemand kunnen
praten over de afpersing.

71,4% denkt nog veel na over de gebeurtenis.

Bij 80,3% van de slachtoffers komen de herinneringen
ongewild naar boven.

44.4% hebben last van nachtmerries.

Meer weten?

https://www.helpwanted.nl/onderzoek
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Online benaderd voor seks

Het online benaderd worden door iemand die je niet kent, met de vraag
of je online of offline seks met diegene wil hebben.

Grooming: sommige mensen maken misbruik
van de natuurlijke nieuwsgierigheid van
jongeren naar seksualiteit en relaties.

Talk to strangers!

Q% omesgle

Strafbaarheid:

16+ niet strafbaar, wel kan de vraag om seks
onderdeel zijn van strafbare feiten.

16- strafbaar offline en online

(een voorstel tot) een seksafspraak

HELPWANTED



Casusbespreking

Naam: Layla
* Leeftijd: 20 jaar
* Achtergrond: Layla studeert en woont bij haar ouders.

* Interesses: Zij heeft recent interesse in het ontdekken van haar seksualiteit. Op
social media is zij actief en heeft online een aantal leeftijdsgenootjes ontmoet. Zij
heeft wel eens contact met jongens. Layla wil graag meer leren over (online)
relaties en (online) seksualiteit. Ze is eerlijk en direct in haar contact met
anderen, maar soms vindt ze de bedoelingen van anderen lastig in de schatten.

Layla heeft bij je laten vallen dat zij het het graag met je wil hebben over
(online) relaties en seksualiteit. Hoe ga je dit gesprek aan?

HELPWANTED




Casusbespreking

Naam: Sam
Leeftijd: 18 jaar

Achtergrond: Sam zit op de middelbare school en woont bij zijn ouders. Hij
IS sociaal en maakt makkelijk contact met de anderen.

Huidige situatie: Sam is naar jou toegekomen en heeft verteld dat hij online
een meisje heeft leren kennen en intieme foto’s met haar deelt.

Incident: Een paar jaar geleden heeft Sam een naaktfoto van een meisje
die naar dezelfde kerk gaat doorgestuurd zonder haar toestemming. Hij
stuurde de foto’s door in een appgroep waar jongeren uit de kerk in zitten.

Hoe ga je het gesprek aan met Sam over dit onderwerp?

HELPWANTED



Waarom delen mensen hun ervaring met online
(seksueel) grensoverschrijdend gedrag niet?

HELPWANTED




Redenen waarom mensen hun ervaring met
online grensoverschrijdend gedrag niet delen

Het slachtoffer is bang om niet geloofd te worden
door de omgeving

Het slachtoffer heeft meegemaakt dat een ander
slachtoffer niet werd geloofd

Het slachtoffer is bang om geshamed te worden
door de omgeving

In de omgeving van het slachtoffer is seksualiteit
taboe

Het slachtoffer kan de overtuiging hebben het er
zelf naar gemaakt te hebben

Er speelt schaamte bij het slachtoffer

Het slachtoffer herkent het gedrag van de ander niet
als grensoverschrijdend

De dader kan het slachtoffer onder druk zeggen om
niks te zeggen

Het slachtoffer wil de nare ervaring zo snel mogelijk
vergeten

Er is sprake van een ongelijke machtsverhouding
(bv werkgever, docent, pro-ana coach)

Het doen van aangifte kan een zwaar en lang proces
zijn waar het slachtoffer tegenop ziet

Het is niet duidelijk waar een melding gemaakt kan
worden

Een slachtoffer denkt dat er niks aan gedaan zal
worden

Het slachtoffer is bang verstoten te worden door de

familie ‘
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Victim blaming

VICTIM BLAMING

WWIC=TIM = BLAM «ING
{noun}

7

Victim blaming betekent eigenlijk:
het slachtoffer de schuld geven. Bewust
of onbewust krijgt het slachtoffer de schuld
van wat hem/haar is overkomen. Vaak gebeurt

dit door bepaalde opmerkingen.

Wictim blaming kan ervoor zorgen dat
gevoelens van schuld en schaamte versterken,
of dat mensen zich dubbel slachtoffer
gaan voelen.

“ledereen maakt weleens iets vervelends mee”
“Dan had je die foto maar niet moeten maken”
"Waarom zei je dan ook geen nee?”

“Mij zou dit nooit overkomen”

HELPWANTED



Wat denk je dat victim blaming met het
slachtoffer doet?

HELPWANTED




De gevolgen van victim blaming

* Gevoelens van schaamte, schuld en angst Voor sommige slachtoffers ook verstoting,
eerherstel en/of eerwraak
* Taboe versterkend (omdat je door het taboe stil blijft,
wordt het taboe groter) * Het duurt langer om de nare ervaring te
verwerken
* Andere slachtoffers durven hun verhaal minder snel
te delen * Omgeving waar veel victim blaming is —» hogere
kans op emotionele chantage vanuit de dader
* De dader blijft uit beeld, de verantwoordelijkheid
wordt bij het slachtoffer gelegd * Psychische klachten, zoals een laag zelfbeeld,
depressie of suicidale gedachtes.
* Sociale isolatie
* Fysieke klachten als buikpijn, hoofdpijn, slecht
* Problemen binnen het gezin of familie slapen, verminderde of toegenome eetlust

* (Gevoelsmatig) een tweede keer slachtoffer te

worden
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lemand steunen online

* Zoek andere upstanders

Wat als mensen worden
lastiggevallen met een

e Bied steun en luister
nepprofiel van jou?

* Doe niet aan victim blaming

e Spreek je uit in het openbaar

e Stuur niets door en verwijder

* Meld en rapporteer

HELPWANTED



Online seksualiteit bespreekbaar maken

Leef je in

Probeer je voor te stellen hoe je cliént zich voelt over
het online leven

Praat regelmatig

Maak het online leven een vast onderdeel van jullie
gesprekken

Toon interesse

Laat zien dat je positieve belangstelling hebt voor het
internetgebruik van je cliént

Verlaag de drempel

Vertel dat je cliént bij jou terecht kan als er online iets
gebeurt wat niet leuk is.

Praat niet te lang

Voer regelmatig een kort gesprek
Fijne omgeving

Pas de omgeving aan per cliént

* Benoem ook wat leuk is

Waarschuw niet alleen voor de gevaren

Gebruik de actualiteit

Wat speelt er in het nieuws of op school of werk?

Geef geen oordeel

Het is een grote stap om hulp te zoeken

HELPWANTED



Online seksualiteit bespreekbaar maken

* Inspelen op actualiteiten die jongeren aanspreken (nieuwsbericht of trend op
TikTok bijv Al-gegenereerde naaktfoto's)

* Video of documentaire laten zien: onze video over sextingmisbruik, Welmoed
en de sexfakes, De impact van slutshaming | DANNY'S WERELD

 Stellingen / debateren
* Vraag de jongeren thema’s zij willen behandelen / welke vragen er spelen

* Focus op het voorkomen van daderschap en leg niet de verantwoordelijkheid
bij potentiele slachtoffers

 Benoem ook zeker wat leuk is
* Weet je waar je hulp kan vinden?

HELPWANTED




Steffie

Moeilijke thema’s worden op een gemakkelijke manier uitgelegd

Steun mij

home nieuws eenvoudige websites contact

@ Steffie legt vit

Welkom op mijn website. lk ben Steffie en ik leg moeilijke dingen op een

makkelijke manier uit. Bijvoorbeeld vrienden maken, DigiD, geldzaken en een

bezoek aan de huisarts. Zo wordt de wereld weer iets eenvoudiger! = e

Bekijk de onderwerpen >

Onderwerpen

0 Gezondheid Liefde Reizen

@ Ondersteuning Eten en drinken Computeren

Sexting is een manier om met iemand op afstand te flirten. Je stuurt een bericht dat met
seks te maken heeft om te proberen elkaar seksueel op te winden. Dit kan heel leuk en
spannend zijn.
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Enquétevragen

Het zou fijn zijn als jullie de zes vragen willen invullen!

HELPWANTED
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